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1. Die Threema-ID

Leitfragen

e Was ist die Threema-ID?

o Kann ich Threema Work auf mehreren Geraten nutzen?

e Kann ich dieselbe Telefonnummer oder E-Mail-Adresse an

verschiedene Threema-1Ds knlipfen?

Konzept

e Beim Einrichten der App generiert der Nutzer
sein persoénliche Threema-ID.

e Die Threema-ID ist mit einer Telefonnummer ver-
gleichbar: Wenn Sie die ID eines Nutzers kennen,
konnen Sie ihn anschreiben.

e Die Verknlpfung der Threema-ID mit einer Tele-
fonnummer oder E-Mail-Adresse ist optional.

o Telefonnummer oder E-Mail-Adresse ist optional.
Mit der ID generieren Sie auch gleich das Schlis-
selpaar, welches fur die Verschlisselung lhrer
Kommunikation genutzt wird. Der private Schlis-
sel verlasst das Gerét nie.

Siehe auch threema.ch/de/work/support/multiple

Antworten

e Eine Threema-ID kann nicht gleichzeitig auf meh-

reren Geraten verwendet werden. Bei paralleler
Verwendung werden Nachrichten immer nur dort
zugestellt, wo der Nutzer zuletzt online war.

Eine Telefonnummer oder E-Mail-Adresse kann
nicht gleichzeitig mit mehreren Threema- IDs
verknlpft sein. Bei Verknlpfung mit einer zwei-
ten ID wird die Verknipfung mit der ersten ID
automatisch aufgehoben.
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https://threema.ch/de/work/support/multiple

2. Threema vs. Threema Work

Leitfragen
Kann ich Uber Threema Work auch mit Threema-Nutzern
kommunizieren?
Kann ich Threema Work und Threema parallel nutzen?
Worin besteht der Mehrwert von Threema Work?

Sind die Dienste konform mit den Datenschutzgesetzen?

Konzept Antworten

e Threema Work und Threema basieren ¢ Threema- und Threema Work-Nutzer kdnnen miteinander

auf derselben Technologie. kommunizieren.

¢ Die Apps sind in der Benutzung und ¢ Die parallele Nutzung der Apps ist méglich. Es gilt jedoch zu
im Funktionsumfang grésstenteils beachten, dass dieselbe ID nicht gleichzeitig in zwei Apps
identisch. verwendet wird. Weiter ist es nicht moglich, eine Telefon-
nummer oder E-Mail-Adresse gleichzeitig mit zwei IDs zu
verknUpfen (siehe Seite 2).

¢ Der grosse Mehrwert von Threema Work: Die professionelle
Chat-L6sung fiir Organisationen bietet ein umfassendes
Management-Cockpit fur effiziente Administration und Nut-
zerverwaltung, erlaubt Vorkonfiguration der App, Verwaltung
der Kontaktliste u.v.m.

e Threema und Threema Work sind konform mit den Schwei-
zer und EU-Datenschutzgesetzen.

Siehe auch threema.ch/de/work/support/diff
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https://threema.ch/de/work/support/diff

3. App aktivieren und nutzen

Leitfragen

e Wie nutze ich die App?

e Wie kann ich die App aktivieren und wo finde ich die Zugangsdaten?

1. Zugangsdaten finden/festlegen

* Bei der Testversion werden die Zugangsdaten automatisch generiert.
e Die Zugangsdaten finden Sie im Management-Cockpit des Lizenzpakets.

* Bei einem neuen Lizenzpaket missen die Zugangsdaten zunachst im
Management-Cockpit festgelegt werden. Anschliessend kdnnen Sie sie an die

Nutzer verteilen.

& Lizenzpakete 5] Angebote/Rechnungen n Cl Apps @ Einstellungen

Management-Cockpit ° Professional (Planet Express) K

B Ubersicht In dieser Liste legen Sie die Zugangsdaten zur Aktivierung der Threema Work-App fiir die Nutzer fest. Uber das Smartphone-Symbol kénnen
2% Statistiken Sie die App fiir Nutzer individuell vorkonfigurieren. Erfahren Sie in diesem Tutorial mehr zum Rollout-Prozess. Um einem Nutzer den Zugriff auf
[ 9= Zugangsdaten ] die App zu entziehen, I6schen Sie mittels Miilleimer-Symbol die bestehenden Zugangsdaten. Erfahren Sie hier mehr tiber die Handhabung von
Mitarbeiter- oder Geratewechsel.
% Nutzer
App-Kontaktliste Benétigen Sie Hilfe, oder haben Sie Fragen zur Konfiguration? Gerne unterstiitzen wir Sie! ‘

m
E° App-Konfiguration

* API Filter
@

Bloateest Benutzername @ Passwort Vorname Nachname In Gebrauch

3% Gateway [ chase.elsen@planet.express.com @ *rwxrknn Chase Elsen 11 D 0 @ ]
L Bestellungen, Rechnungen corena,gonzales@planet.express.com @ *rrxraen Corena Gonzales 1mn Ba ‘ S i
ﬂ Zugriffsberechtigungen delphia.reynosa@planet.express.com @ *xrExAxk Delphia Reynosa 11 (=N =NIAN |
0 Hilfe / Support emily.yeung@planet.express.com @ *xxrxExR Emily Yeung 11 DO 0|« &
hanna.schmidt@planet.express.com @ *rFxEAE Hanna Schmidt 1 (=] D Rl ]
keshia.lucier@planet.express.com @O +xhxhhnx Keshia Lucier 01 D0l W
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2. Zugangsdaten eingeben

e Threema Work kann in den verschiedenen App-Stores Threema Work

kostenlos heruntergeladen werden.
Geben Sie die Zugangsdaten ein, die Sie von lhrem
Unternehmen bzw. Ihrer Organisation erhalten

e Beim Starten der App wird der Nutzer gebeten, haben
Zugangsdaten einzugeben.

o Haufiger Fehler: Falschlicherweise werden anstelle der
Zugangsdaten die Login-Daten des Threema Work-Profils

eingegeben.
Weiter

¢ Die Zugangsdaten, die beim Starten der App eingeben

Wenn Sie die App privat nutzen mdchten, laden Sie

werden miissen, finden Sie im Management-Cockpit (siehe L S etter
Punkt 1).

Automatische Eingabe der Zugangsdaten:

Klickt der Nutzer auf den Aktivierungslink, nachdem er die App installiert hat, werden die Zugangs-
daten automatisch eingepflegt.

Siehe auch threema.ch/de/work/support/depl-man



https://threema.ch/de/work/support/depl-man

4. Kontakte verwalten

Leitfragen

e Wie lassen sich Kontakte verwalten?

e Wie kann ich das zentrale Nutzerverzeichnis (z.B. Active Directory)
einbinden?

e Warum werden Kontakte nicht Ubertragen?

£ Lizenzpakete B Angebote/Rechnungen [ E3 Android Downloads 9§ Einstellungen

Management-Cockpit ° Professional (Planet Express) Ka

# Ubersicht 22.03.2023 13:30 Jetzt synchronisieren
2% Statistiken
= Zugangsdaten B3 App-Kontaktliste »° Einstellungen
i3 Nutzer
[ App-Kontaktliste Sie konnen alle oder nur bestimmte interne Kontakte des Lizenzpakets vorbelegen. Diese Kontakte erscheinen in der Kontaktliste mit blauen
Punkten markiert. Sie kdnnen ausserdem manuell weitere (auch externe) Kontakte erganzen.
EO App-Konfiguration
p
* API m Interne Kontakte kennzeichnen
dn Broadfast 3 m-Adressbuch des Nutzers vorhanden sind, werden in der App mit zwei blauen Punkten
- ekennzeichnet.
I3 Gateway 2
Bl Bestellungen, Rechnungen
a Zugrifisberschiigungen m Neue Nutzer automatisch aktivieren
@ Hilfe /|Support

Unternehmensverzeichnis

m Unternehmensverzeichnis aktivieren

Nutzer desselben Lizenzpakets (bzw. derselben Lizenzpaket-Gruppe) lassen sich in der App nachschlagen.

m Kategorien aus th_category verwenden

Die im MDM-Parameter th_category festgelegten Kategorier] verwenden, um Nutzer in Kategorien (z.B. Abteilungen) einzuteilen

In th_category verwendetes Trennzeichen: ,

N A4
Schalten Sie «Interne Kontakte kennzeichnen» Aktivieren Sie «Neue Nutzer automatisch
ein, um die internen Kontakte in der App zu kenn- aktivieren», um neue Nutzer automatisch in die
zeichnen. Kontaktliste der bestehenden Nutzer aufzu-
nehmen.
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Konzept

o Threema Work kann Kontakte mit dem lokalen Adressbuch des Mobilgerats
abgleichen. Falls dort Threema-Kontakte vorhanden sind, werden sie in die
Kontaktliste von Threema Ubertragen. Das lokale Adressbuch des Handys
lasst sich Uber ein MDM-System an |hr zentrales Nutzerverzeichnis (z.B. Active
Directory) anbinden.

¢ Alternativ lassen sich Kontakte wie oben illustriert Gber das Management-Cockpit
zur Verfiigung stellen. Es kann bis zu 24 Stunden dauern, bis Anderungen bei den
Nutzern wirksam werden. Durch Herunterziehen der Kontaktliste in der App kann
die Synchronisation aber manuell angestossen werden.

e Uber die Konfigurationseinstellungen th_firstname und th_lastname lassen
sich die Namen lhrer Nutzer festlegen, und entsprechend erscheinen sie in der
Kontaktliste (siehe auch Seite 6 und 8).

Siehe auch threema.ch/de/work/support/contacts



https://threema.ch/de/work/support/contacts

5. App vorkonfigurieren

Leitfragen

« Kannich die App flir die Nutzer vorkonfigurieren?
« Was versteht man unter App-Konfiguration?

o Worauf ist bei der Wahl zwischen Einzel- und
Mehrfachlizenzen zu achten?

Konzept

e Threema Work ermdglicht Ihnen, die App bequem fir
Ihre Nutzer vorzukonfigurieren. Der grosse Vorteil: Nutzer
brauchen die App nicht einzurichten, sie ist von Beginn an
startklar.

o Fir die Vorkonfiguration der App stehen zahlreiche Konfigu-
rationseinstellungen zur Verfligung, die Sie entweder Uber
Ihr MDM-System oder via App-Konfiguration im Manage-
ment-Cockpit festlegen kénnen.

Wichtig

In der App-Konfiguration lassen sich individuelle Einstellungen
nur bei Einzellizenzen vornehmen; bei Mehrfachlizenzen lassen
sich nicht individuelle Einstellungen fir die einzelnen Nutzer
setzen.

Siehe auch threema.ch/de/work/app_konfiguration
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Konfigurationseinstel-
lungen
Einrichtungsprozess

« Nickname

o Telefonnummer und
E-Mail-Adresse

« Kontaktsynchronisation

Weitere Konfigurations-
einstellungen

« Vor- und Nachname

« Sicherheitseinstellungen und
Policies

e uv.m.


http://threema.ch/de/work/app_konfiguration

6. Nutzerwechsel

Leitfragen

¢ Wie vorgehen, wenn ein Mitarbeiter das Unternehmen verlasst?

e Wie entziehe ich jemandem den Zugriff auf zukiinftige Kommunika-
tion?

Trennen einer Threema-ID vom Lizenzpaket (aufraumen)

¢ \Wenn Sie eine Threema-ID von lhrem Lizenzpaket trennen, kann sie vom Nutzer
weiterverwendet werden, z.B. in der Consumer-Version von Threema.

e Der Nutzer wird aber nicht mehr als interner Kontakt behandelt und nicht mehr mit
blauen Punkten gekennzeichnet.

¢ Achtung: Nachdem eine ID vom Lizenzpaket getrennt ist, kdnnen Sie sie nicht
mehr «unwiderruflich |dschen».

Unwiderrufliches Léschen einer ID (zukiinftige
Kommunikation unterbinden)

¢ Die Threema-ID eines Nutzers wird unwiderruflich geléscht und kann nicht mehr
verwendet werden. Die ID wird in den Kontaktlisten anderer Nutzer durchgestri-
chen dargestellt.

o Der Nutzer kann fortan keine Nachrichten mehr tber diese ID empfangen oder
versenden und sich somit nicht mehr an der Unternehmenskommunikation beteili-
gen, auch wenn er z.B. versehentlich noch Mitglied eines Gruppenchats ist.
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Zugriff auf bestehende Chatverlaufe entziehen

e Um einem Nutzer den Zugriff auf bestehende Chatverlaufe zu entziehen, missen
Sie die App Uber Ihr MDM-System deinstallieren. Das «unwiderrufliche Léscheny
der ID verhindert bloss, dass der Nutzer fortan keine Nachrichten mehr senden
und empfangen kann, aber der Zugriff auf bestehende Chats bleibt bestehen.

Trennen und Loschen von IDs uber die Work-API

e Die Nutzerverwaltung lasst sich auch bequem Uber eine API abwickeln; so kénnen
Sie den

e Prozess mit Ihren internen Ablaufen abgleichen und automatisieren.

Siehe auch threema.ch/de/work/support/turnover



https://threema.ch/de/work/support/turnover

7. |dentity Management

Leitfragen

e Wie kann ich einen Nutzer eindeutig identifizieren?

e Wie lasst sich das Identity Management am besten organisieren?

Management-Cockpit Interne Systeme

Threema-1D Threema-1D
Threema Work

e th_csi (z.B. interne Nutzer-ID) API e th_csi (z.B. interne Nutzer-ID)

e th_firstname, th_lastname (Name) e th firstname, th_lastname (Name)

EMM-System
Flar gemanagte Gerate

App-Konfiguration

Flr ungemanagte Gerate

i Uber Konfigura- i
tionseinstellung

gesetzt:

: Gemanagtes Gerat
e th csi

e th firstname,

Ungemanagtes Gerat

Nutzer generiert seine Threema-ID beim Einrichten der App

th_lastname

¢ Nutzen Sie die Konfigurationseinstellung th_csi, um Nutzer eindeutig zu identifizieren.

e Auch Vor- und Nachname eines Nutzers (th_firstname und th_lastname) eignen sich fur die |dentifizie-
rung. Diese Konfigurationseinstellungen sind aber vor allem flr die Verwaltung der Kontaktliste prak-
tisch (siehe Seite 5).

¢ Obige Darstellung zeigt, wie die genannten Konfigurationseinstellungen fir das Identity Management
eingesetzt werden.

Siehe auch work.threema.ch/docs/api
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https://work.threema.ch/docs/api

8.

Weitere Hilfe

Leitfragen

e Wo finde ich Angaben zu den Zahlungsmodalitaten?

¢ Welche Funktionen bietet die App?

e Wo finde ich umfassende Angaben zu Sicherheit und Datenschutz?

Antworten zu

Administration und Management-
Cockpit

Sicherheit und Datenschutz

Preisen und Zahlungsmodalitaten

Einbindung von Externen

finden Sie in der
umfassenden Threema
Work-Dokumentation:

threema.ch/work/support

App-spezifische
Fragen, wie

e \Welche Funktionen bietet die App?
o \Was bedeuten die farbigen Punkte?

o Wie nutze ich Threema am
Computer?

finden Sie in den Haufigen
Fragen von Threema:

threema.ch/support

Alle Einzelheiten zu Threema Work finden Sie unter threema.ch/work
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https://threema.ch/work/support
https://threema.ch/support
https://threema.ch/work

